
Лист данных

Эффективная защита конечной точки когда-то являлась 
простым процессом. Все, что вам следовало делать – это 
обновлять антивирусную программу. Но в настоящее 
время вы сталкиваетесь с непрерывным потоком 
червей, программ-шпионов, троянов, ботов, руткитов, 
хакеров, злоумышленников, крадущих личные сведения, 
и других направленных атак. А с учетом строгих 
требований к подтверждению и предоставлению 
отчетов по соответствию нормативам, риски еще выше, 
чем когда-либо.

Вам требуется интегрированное решение, 
обеспечивающее общую защиту, но простое 
в развертывании и управлении. McAfee® Total 
Protection for Endpoint (ранее McAfee Total Protection™ 
for Enterprise) предоставляет более надежную 
защиту, которая обеспечивает безопасность данных, 
гарантирует более высокое соответствие и более 
низкие операционные расходы — первая в отрасли 
действительно интегрированная система безопасности. 
McAfee Total Protection for Endpoint останавливает 
вредные программы, руткиты, программы-шпионы, 
вторжения, боты, нежелательную почту и атаки 
злоумышленников. Благодаря нашей веб-защите 
ваши сотрудники могут безопасно выполнять поиск 
во всемирной сети. И Total Protection for Endpoint 
управляется с единой интегрированной консоли, 
что уменьшает время и ресурсы, требуемые для 
управления защитой. Наше расширенное решение 
делает все это и позволяет вам регистрировать, 

подтверждать и внедрять соответствие требованиям 
благодаря всесторонней политике регистрации 
и гибкому контролю сетевого доступа (NAC).

McAfee Total Protection for Endpoint 
Надежная защита, обеспечивающая более низкие затраты и более простое 
соответствие требованиям

Обеспечить безопасную среду для вашего бизнеса непросто. Угрозы эволюционируют 
и позволяют кибер-преступникам легко незаконным образом получать доступ к информации; 
регулирующие постановления заставляют компании усиливать защиту данных и подтверждать 
соответствие требованиям безопасности; растущее число несопоставимых и конечных 
продуктов увеличивает расходы на управление и сложности в отношении безопасности. Чтобы 
остановить эти развивающиеся угрозы, вам необходима более надежная защита с более высоким 
соответствием, в то же время снижающая общие расходы.
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Вы можете использовать набор отдельных продуктов, 
но тем самым не добьетесь возможностей, которые 
можете получить благодаря McAfee Total Protection. 
Это связано с тем, что мы интегрируем технологии 
для получения полного решения, являющегося более 
эффективным, чем сумма его частей.

Total Protection for Endpoint и расширенная версия Total 
Protection for Endpoint с NAC и регистрацией политики 
обеспечивают надежную защиту и доказанное 
управление соответствием. В итоге вы можете 
свести риск к минимуму, при этом уменьшив затраты, 
благодаря постоянной и активной блокировке угроз 
при внедрении политики для конечной точки.

Надежная всесторонняя защита — от вирусов, •	
программ-шпионов, нежелательной почты, 
веб-защита, брандмауэр для настольного 
компьютера, предотвращение вторжений, NAC 
и регистрация политики
Единая интегрированная консоль снижает затраты на •	
управление и увеличивает обзор
Простое и гибкое определение политики NAC; •	
интегрированная и централизованная консоль через 
McAfee ePolicy Orchestrator® (ePO™), предустановленные 
проверки соответствия на английском языке 
и модульные политики
Регистрация и подтверждение конечных точек не •	
подвержены уязвимостям, неправильным настройкам 
и нарушениям политики благодаря интегрированной 
регистрации политики
Знаменитая антивирусная защита для наиболее •	
сложных для управления систем—настольных 
компьютеров и файловых серверов 
Программы для настольных компьютеров, защищающие •	
от программ-шпионов, используют сканирование 
при доступе для определения, активной блокировки 
и безопасного уничтожения потенциально 
нежелательных программ, которые могут отправлять 
информацию на несанкционированные сайты 
в Интернет
Предотвращение вторжений на узел для настольного •	
компьютера активно защищает от угроз нулевого 
дня и уменьшает проблемы, связанные с установкой 
пакетов исправлений
Брандмауэр для настольного компьютера защищает •	
удаленные и мобильные конечные точки и уменьшает 
угрозы, исходящие из сети 
Интегрированная веб-защита предоставляет сведения •	
о безопасности сети для конечных пользователей 
с целью информирования их о потенциально 
вредоносных сайтах, являющихся прибежищем 
программ-шпионов, вирусов и прочих угроз
Программы защиты от нежелательной почты •	
и программ-шпионов для почтового сервера 
являются стражей для ваших серверов сообщений 
благодаря всесторонней антивирусной защите 
и фильтрации содержания

Управление, масштабируемое на любое 
предприятие  
McAfee ePO является единой централизованной 
консолью на базе Web, которая управляют 

безопасностью и вводит в действие защиту. ePO 
обеспечивает не имеющее себе равнях эффективное 
и экономичное управление безопасностью, включая 
графические отчеты, постоянно информирующие 
вас о положении дел с вашей защитой. Она также 
обеспечивает соответствие политике системы 
безопасности — независимо от местоположения — 
и помогает предотвращать дорогостоящие повреждения 
от современных сложных атак. Эта интегрированная 
платформа управления снижает стоимость управления 
защитой по конечной точке, сети и шлюзу. 

Повышение операционной эффективности 
и прибыли на инвестированный капитал 
Снижение затрат на управление безопасностью 
и повышение прибыли на инвестированный капитал 
путем использования возможностей централизованного 
управления ePO. Эта структура управления использует 
преимущества схемы единого агента и единой консоли. 
По сравнению с ранними решениями для конечных 
точек, этот упрощенный подход в значительной степени 
облегчает установку и обслуживание защитных систем 
и связанных с ними правил и политик. Он исключает 
влияние на систему множественных агентов и 
неэффективность решений множественных консолей. 
Когда требуется обновить политики в связи с изменением 
угроз и требований, это производится быстро, точно и 
последовательно. ePO позволяет соотносить атаки и 
события от систем защиты конечных точек, сети и данных, 
а также регистрации для соответствия, что улучшает 
релевантность и эффективность работы и отчетов о 
соответствии. 

Технология McAfee Artemis — постоянная защита 
в реальном времени, не требующая затрат
В силу беспрецедентного распространения 
совершенных вредоносных программ, предприятия 
не могут полагаться на решения, использующие для 
защиты конечных точек анализ сигнатур. Определение 
угрозы, ее анализ, разработка сигнатур и применение 
их к конечным точкам всегда занимают от 24 до 72 
часов. В это время данные и системы открыты для 
атаки. Технология McAfee Artemis устраняет этот 
период незащищенности, предоставляя постоянную 
защиту в реальном времени, основанную на анализе 
угроз сообществом, собираемом McAfee® Avert® Labs. 
Технология Artemis помещает угрозу в карантин и 
блокирует ее еще до разработки сигнатур, в любое 
время, в любом месте – дома, на работе или в пути. 

Защита-экранирование нулевого дня и 
уязвимостей
Экранирование уязвимостей обеспечивает 
автоматическое обновление подписей, защищающее 
от уязвимостей на настольных компьютерах 
и серверах и позволяющее более структурированных 
и экономичный процесс установки пакетов 
исправлений. В сочетании с запатентованной 
технологией защиты на основе поведения McAfee, 
предотвращающей атаки переполнения буфера, 
вы получаете наиболее широкую систему охвата 
уязвимостей, имеющуюся в настоящее время на рынке.
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Расширенная защита от вирусов и 
нежелательной почты
Total Protection for Endpoint сканирует входящую 
и исходящую электронную почту на нежелательные 
письма, несоответствующее содержание и опасные 
вирусы. Подозрительные письма отправляются в карантин 
для предотвращения воздействия угроз, содержащихся 
в электронной почте, на вашу сеть и пользователей.

Активная веб-защита
Total Protection for Endpoint обладает активной 
веб-защитой, рассказывающей и предупреждающей 
конечных пользователей об опасностях и угрозах 
поиска в сети. Используя технологию SiteAdvisor, Total 
Protection for Endpoint предотвращает возникновение 
угроз “психологической атаки”, таких какрекламное 
программное обеспечение, программы-шпионы, 
нежелательная почта, фишинг-мошенничество 
и кража личных данных. Пользователи предприятия 
блокируются от посещения сайтов с известными 
угрозами для безопасности для снижения риска угроз. 
Полный контроль с помощью ePO позволяет полное 
управление и отчетность.

Эффективность соответствия политике 
Расширенная версия Total Protection for Endpoint 
предоставляет единую платформу, поддерживающую 
регистрацию соответствия и управление защитой 
конечной точки. Регистрация политики может 
развертываться, управляться и обеспечивать отчетность 
путем интеграции с ePO, что дает беспрецедентный 
уровень операционной эффективности.

Организации с помощью ИТ-контроля могут измерять 
соответствие основным нормативным требованиям 
отрасли, таким как Отрасль карт оплаты (PCI), Закон 
Грэмма-Лича-Блайли (GLBA), Закон об унификации 
и учете в области медицинского страхования от 1996 
года (HIPAA), Закон Сарбанес-Оксли от 2002 года 
(SOX) и структуры готовых и передовых практик 
(ISO 27001, COBIT). Внедрение McAfee открытых 
стандартов безопасности позволяет организациям 
легко импортировать дополнительные эталонные 
политики из официальных источников для дальнейшей 
автоматизации проверки соответствия и отчетности.

Гибкий контроль сетевого доступа
Расширенная версия Total Protection for Endpoint 
включает контроль сетевого доступа McAfee (MNAC), 
как важную часть решений McAfee для контроля 
сетевого доступаа конечных точек, который безопасно 
контролирует доступ к корпоративным сетям, вводит 
в действие политику безопасности и интегрируется 
с существующими сетевыми инфраструктурами. 
Независимо от того, как конечные точки подсоединяются 
к сети, решение контроля сетевого доступа McAfee 
раскрывает и оценивает состояние соответствия 
конечной точки, определяет соответствующие 
политики доступа к сети и обеспечивает возможности 
автоматического исправления.

Защита для виртуальных сред
Компании должны пользоваться преимуществом 
развертывания Total Protection for Endpoint в виртуальной 
среде для гарантии того, что эти виртуальные среды 
будут свободны от вредных программ и прочих рисков 
для безопасности. Эти виртуальные среды находятся 
под таким же или даже большим давлением на защиту, 
как физические системы, и должны быть полностью 
защищены. Total Protection for Endpoint обеспечит 
всестороннюю защиту для этих виртуальных систем.

Защищено лабораторией McAfee Avert Labs
Лаборатория McAfee Avert® Labs сочетает исследования 
мирового класса вредного кода и антивирусные 
исследования с опытом исследования уязвимостей 
и предотвращения вторжений. Лабораторния Avert 
Labs защищает клиентов, предоставляя средства, 
разработанные путем соединения усилий наших 
исследователей и технологии Avert AutoImmune, 
которая применяет расширенный эвристический 
подход, обобщенное определение и технологию 
ActiveDAT для создания средств защиты от ранее не 
раскрытых вирусов.

Услуги по решениям McAfee
Вмести с нашими партнерами McAfee SecurityAlliance™, 
McAfee предлагает широкий спектр услуг по 
оценке, планированию, развертыванию, настройке 
и управлению вашей защитой. Более подробные 
сведения можно получить на странице www.mcafee.
com/us/enterprise/services/product_consulting/.

Подробнее
Посетите страницу http://www.mcafee.com/us/enterprise/
products/security_suite_solutions/total_protection_
solutions/index.html или позвоните нам по телефону 
+7(495)9677676 (основной). McAfee Total Protection for 
Endpoint и расширенная версия McAfee Total Protection 
for Endpoint являются частью семейства продуктов и услуг 
для безопасности бизнеса McAfee. McAfee предлагает 
всестороннее портфолио решений динамического 
управления риском и смягчения угроз для защиты 
вашего бизнеса.

Техническая поддержка
Убедитесь, что все проходит гладко во время и после 
установки благодаря гибким программам от технической 
поддержки McAfee. Наши опытные и сертифицированные 
специалисты по безопасности имеют знания и ресурсы, 
требуемые для установки и запуска ваших продуктов 
защиты. Посетите сайт mysupport.mcafee.com , чтобы 
получить дальнейшие сведения.

Лист данных      McAfee Total Protection for Endpoint

http://www.mcafee.com/us/enterprise/services/product_consulting/
http://www.mcafee.com/us/enterprise/services/product_consulting/
http://www.mcafee.com/us/enterprise/products/security_suite_solutions/total_protection_solutions/index.html
http://www.mcafee.com/us/enterprise/products/security_suite_solutions/total_protection_solutions/index.html
http://www.mcafee.com/us/enterprise/products/security_suite_solutions/total_protection_solutions/index.html

